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ryptographie pratique1 Paiement sé
urisé par RSAVous vendez des produits en ligne sur internet et proposez à vos 
lientsun paiement sé
urisé par 
arte ban
aire. Pour 
ela, lorsqu'un 
lient saisit sonnuméro de 
arte ban
aire, qui 
onsiste en 4 groupes de 4 
hi�res, les troispremiers groupes sont transmis en 
lair tandis que le dernier groupe (noté M)est 
rypté. Pour 
e 
ryptage, vous avez 
hoisi le pro
édé RSA. En pratique,pour 
haque 
lient votre ordinateur tire au hasard des nombres premiers p et
q (se
rets) et transmet à l'ordinateur du 
lient n = pq et e inversible modulo
(p − 1)(q − 1) pour que 
elui-
i puisse lui transmettre Me (mod n). Pour le
lient Ali
e, les 
lés RSA sont les suivantes : p = 101 et q = 103 (se
rets),
n = pq = 10403 et e = 3869 (ave
 de tels p et q, Ali
e aurait du sou
i à sefaire et mieux vaut ne pas être 
lient 
hez vous ! !)1) Véri�er que e est inversible modulo (p − 1)(q − 1) et 
al
uler soninverse d .2) Le numéro transmis par Ali
e est 1234 8765 1973 ∗ ∗ ∗ ∗ et vousre
evez 1234 8765 1973 4207 
'est-à-dire que le nombre à quatre 
hi�res Mqui est 
rypté est transmis sous la forme Me

≡ 4207 (mod n).Quel est le numéro de 
arte ban
aire de votre 
liente Ali
e ?2 Exemple de partage de se
ret par le proto
ole de Di�e-HellmanAli
e et Bob veulent se mettre d'a

ord par téléphone sur le 
ode d'a
-
és qu'ils 
hoisiront pour leur ordinateur 
ommun. Ils souhaitent le faire enutilisant le proto
ole de Di�e-Hellman. Pour 
ela, ils 
hoisissent un nombrepremier p ainsi qu'un entier α primitif modulo p (
'est-à-dire dont les puis-san
es itérées du reste modulo p prennent toutes les valeurs possibles desrestes modulo p), 
es deux données étant publiques. Ils 
hoisissent alors 
ha-
un un entier quel
onque, a pour Ali
e et b pour Bob, qu'ils gardent se
rets.Ali
e transmet alors à Bob αa modulo p et Bob transmet à Ali
e αb modulo
p. Leur 
ode d'a

és sera alors l'entier S ∈ [1, p] véri�ant S ≡ αab(p).Ali
e et Bob 
hoisissent p = 257.a) Déterminer les diviseurs de p − 1.b) Déterminer le plus petit entier α ∈ [1, p− 1] qui est primitif modulo
p. 
) Ali
e transmet à Bob αa

≡ 196(p) et Bob a 
hoisi b = 15.Quel est le nombre modulo p que Bob doit transmettre à Ali
e ? Quelsera le 
ode d'a

és S de leur ordinateur ?1



3 Jules César et RSAAli
e doit envoyer à Bob un message 
hi�ré selon la méthode de dé
alagede Jules César, de 
lé se
rète K ∈ [0, 25] ∩ N. Cela signi�e pré
isémentqu'elle dé
ale de K 
rans vers la droite les lettres de l'alphabet ; par exemplesi K = 3, �a� devient �d�, �b� devient �e� et
. Ali
e joint 
ette 
lé se
rète K àson message en la 
ryptant à l'aide du pro
édé RSA. Pour 
ela, Bob 
hoisitles entiers premiers p = 17 et q = 19 qu'il garde se
rets (i
i un se
ret depoli
hinelle 
ompte tenu de leur petitesse !) et publie n = pq = 323 et e = 5.a) Véri�er que e est inversible modulo (p − 1)(q − 1) et 
al
uler soninverse d .b) Ali
e transmet alors à Bob le 
ouple formé du message 
rypté et dela 
lé 
ryptée
(kxktbt
i ath kprp
rth, Ke

≡ 2(n))Quelle est la 
lé se
rète K ? Quel le message envoyé par Ali
e ?4 Transmission d'un se
ret par RSAVous êtes Bob et dé
idez ave
 Ali
e que 
elle-
i vous transmettra desmessages 
ryptés par une méthode 
lassique à 
lé se
rète. Pour 
ela il estné
essaire qu'Ali
e vous transmette la 
lé se
rète qu'elle a 
hoisie. Cette 
léest un mot qu'elle va vous faire parvenir sous forme 
ryptée par le système à
lé publique RSA. Pour réaliser 
ela, vous devez 
hoisir des nombres premiers
p et q (se
rets) et envoyer à Ali
e n = pq et un entier e inversible modulo
(p − 1)(q − 1) a�n que 
elle-
i puisse vous transmettre Me (mod n), où Mest son message é
rit sous forme d'un entier < n. Vous 
hoisissez p = 487,
q = 491 (se
rets), n = pq = 239117 et e = 216491.1) Véri�er que e est inversible modulo (p − 1)(q − 1) et 
al
uler soninverse d .2) Pour vous envoyer son mot se
ret Ali
e 
ommen
e par le transformer(
oder) en un nombre entier par le pro
édé suivant : si son mot a n lettres, ellefait 
orrespondre (en partant de la gau
he) à 
haque lettre, son numéro dansl'alphabet (1 pour A, · · · , 26 pour Z) ; elle obtient ainsi n entiers a1, · · · , an
ompris entre 1 et 26, grâ
e auxquels elle fabrique le nombre

M =

n∑

i=1

ai26i−1.Par exemple le 
odage du mot �MOT� par 
e pro
édé donnera 13+15×26+
20 × 262 = 13923.Ali
e vous envoie Me

≡ 39178(mod n)a) Combien vaut M ?b) Quel est le mot 
lé 
hoisi par Ali
e ?2


