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1 La 
ryptographie en deux motsLa 
ryptographie a pour but d'assurer la 
on�dentialité d'un é
hanged'informations entre un émetteur A, généralement appelé Ali
e et un ré
ep-teur B, généralement appelé Bob lorsque 
es informations transitent via un
anal non sûr (poste, téléphone, email et
.) Le prin
ipe général 
onsiste àbrouiller (
rypter) l'information (message en 
lair) en suivant une 
ertaine�re
ette� (algorithme) sur laquelle Ali
e et Bob se sont mis d'a

ord. En règlegénérale, la re
ette utilisée fait partie de toute une famille de mêmes re
ettesqui di�èrent seulement par la valeur de 
ertains ingrédients (la 
lé). D'autrespersonnes peuvent 
onnaître quel type de re
ette est utilisé par Ali
e et Bobmais s'ils ne 
onnaissent pas les ingrédients exa
ts ils ne pourront pas, en 
asd'inter
eption du message 
rypté, re
onstituer le message en 
lair (du moinssi le système utilisé est performant !). Il est 
lair aussi que le 
ryptage doitêtre réversible en 
e sens que lorsque Bob reçoit le message il puisse avoirl'�antidote� lui permettant de retrouver le message en 
lair.Un exemplePrenons l'exemple où la re
ette utilisée est le dé
alage des lettres qui
onsiste à faire tourner les lettres de l'alphabet : ça 
'est la re
ette générale.Celle-
i donne lieu à 25 sous-re
ettes parti
ulières : on peut dé
aler A surB ou A sur C ou ... A sur Z. On a don
 25 ingrédients di�érents à notredisposition, autrement dit 25 
lés possibles. Ce pro
édé de 
ryptage est 
onnu
omme le système de Jules César, 
e dernier l'ayant beau
oup utilisé ave
 la
lé 
onsistant à dé
aler A sur D. Pour Jules César le mot ESSAI devientune fois 
rypté HVVDL.

∗Mini-
onféren
e dans la 
lasse de TS1 du ly
ée Daudet, le 17 dé
embre 2004.1



3 CRYPTAGE AFFINE PAR BLOCS ; PROCÉDÉ DE HILL2 Codage et dé
odageSuivant la 
élèbre expression de Pythagore, � Tout est nombre � !Les informations qui doivent être 
ryptées se présentent au départ sousforme de textes ou de nombres (par exemple numéro de 
arte ban
aire).Quoiqu'il en soit, on aura très vite intérêt à manipuler ex
lusivement desnombres 
ar 
e sera plus pratique. Par exemple, même ave
 le système simplede Jules César, on peut �
oder� l'alphabet en faisant A= 0, B= 1, · · · , Z= 25.Le mot ZUT devient alors le �mot� 25, 20, 19. Notons qu'il est importantde mettre des virgules pour séparer les nombres 
ar sinon le 
odage seraitambigu, le nombre 252019 pouvant tout aussi bien représenter le mot ZUBJou d'autres (lesquels ?) ! Ave
 
e 
odage, le mot 25, 20, 19 serait 
rypté parJules César en ajoutant 3 à 
haque nombre, soit 28, 23, 22 ; 
e faisant onobtient une lettre numéro 28 qui est en fait la lettre numéro 2, 
'est-à-direC, d'où le mot 
rypté CXW. Ainsi pointent le nez, les 
ongruen
es modulo
26. Maintenant, pour 
oder un texte par un seul nombre et non une suitede nombres, on a déjà remarqué que la simple 
on
aténation des numérosdes lettres était ambigu. Pour enlever 
ette ambiguïté, on peut re
ourir àune é
riture en base b où b est le nombre de lettres de l'alphabet utilisé (parexemple 26). Pour revenir à ZUT et à son 
odage 25, 20, 19, on pourra le
onsidérer 
omme le nombre dont les 
hi�res en base 26 sont 25, 20, 19 
'est-à-dire le nombre 25×262+20×26+19 ; 
e dernier nombre pourra être é
rit alorsen base 10, soit 17439 ou en base 2, soit 100010000011111, ou tout autre baseselon les besoins. Évidemment, si vous é
rivez un texte en le 
odant suivantle pro
édé qui envoie ZUT sur 17439 ou pire sur 100010000011111, vousaurez déjà un texte assez in
ompréhensible pour votre petite soeur (ou petitfrère) mais on ne peut pas quali�er 
ela de 
ryptage (sérieux) ! Il s'agit d'un
ryptage de niveau zéro, d'un 
odage, uniquement destiné à transformer lamatière première en quelque 
hose d'exploitable par les mathématiques.Exer
i
e 1a) Coder les mots MATHS, CRYPTOGRAPHIE et VACANCES suivant lepro
édé pré
édent (on donnera leurs 
odages dé
imal et binaire).b) Dé
oder 6767203 et 1011100110110 sa
hant que le premier est le 
odagedé
imal et le se
ond le 
odage binaire d'un mot selon le pro
édé pré
édent.3 Cryptage a�ne par blo
s ; pro
édé de HillOn a vu dans la pré
édente se
tion que si l'on 
ode l'alphabet A,B,...,Zpar 0, 1, · · · , 25, le 
ryptage de Jules César revient à faire l'opération x 7→2



3 CRYPTAGE AFFINE PAR BLOCS ; PROCÉDÉ DE HILL
x+c (mod 26), où c est la 
lé 
hoisie, par exemple c = 3. On peut généraliser
ette méthode en se permettant de multiplier x par un nombre ; on feraalors la transformation a�ne x 7→ ax + c (mod 26). Pour que 
e 
ryptagesoit sans ambiguïté et don
 puisse être dé
rypté par Bob, on ne peut pasutiliser n'importe quel nombre a. En e�et, par exemple, si on e�e
tue latransformation x 7→ 2x + 1 (mod 26), on obtient pour x = 1 et x = 14 lemême résultat 3 
'est-à-dire que les lettres B et O sont toutes les deuxenvoyées sur la lettre D.Exer
i
e 2 Montrer que 
e 
ryptage est sans ambiguïté si, et seulement si a estpremier ave
 26.Exer
i
e 3 Crypter le mot JULES selon 
e pro
édé ave
 a = 5 et c = 2 puisdé
rypter le mot VUFQ.On peut en
ore généraliser 
e pro
édé de la manière suivante. Étant donnéun message, dé
oupons le en tran
hes de longueur l donnée, par exemple pour
ommen
er l = 2. Le mot MATHEMATIQUE est ainsi s
indé enMA TH EM AT IQ UEChoisissons un tableau de nombres entiers A =

(

a, b

c, d

), appelé matri
e et un
ouple (x0, y0) d'entiers. Si (x, y) est le 
odage d'un groupe de deux lettres,par exemple (12, 0) pour MA, on lui fait 
orrespondre le 
ouple
(ax + by + x0 (mod 26), cx + dy + y0 (mod 26))On obtient ainsi un 
ryptage de 
haque blo
 de longueur 2 don
 un 
ryptagede tout le message. Là en
ore on ne peut pas 
hoisir n'importe quelle matri
e,sans quoi le 
ryptage peut être ambigu.Exer
i
e 4a) Montrer que 
e type de 
ryptage (ave
 l = 2) est possible (sans ambiguïté)si, et seulement si, les nombres entiers a, b, c, d sont tels que ad − bc est premierave
 26. La quantité ad − bc est appelée le déterminant de la matri
e A.b) On 
hoisit a = 1, b = c = 0, d = 1 et x0 = 3, y0 = 14. Crypter le motMATHEMATIQUE et interpréter 
e système en termes non mathématiques (pro
édéde Vigenère).
) On 
hoisit 
ette fois a = 4, b = 5, c = 1, d = 2 et x0 = y0 = 0. Crypter ànouveau le mot MATHEMATIQUE puis dé
rypter le mot GVICKRCO.d) Généraliser 
e pro
édé à un dé
oupage en tran
hes de longueur l ≥ 3. Cepro
édé 
onsistant à �multiplier� des tran
hes de longueur l du message par unematri
e à 
oe�
ients entiers de taille l×l, dont le déterminant est un entier premierave
 le nombre de lettres de l'alphabet utilisé (i
i 26), date des années 1930 et estdû à Lester Hill. 3



4 LE SYSTÈME RSA4 Le système RSALes systèmes 
ryptographiques se s
indent en deux grandes familles, 
euxà 
lé se
rète ou symétrique, 
eux à 
lé publique ou asymétrique.Dans la première famille, on trouve par exemple les systèmes de JulesCésar, de Vigenère ou leur généralisation du type 
ryptage de Hill vus à lase
tion 2. Pour pouvoir 
ommuniquer Ali
e et Bob ont dû au préalable, nonseulement se mettre d'a

ord sur la méthode utilisée mais en
ore sur la 
lé(le nombre de dé
alages pour Jules César, la matri
e A et le 
ouple (x0, y0)pour le 
ryptage de Hill. Cette 
lé ne doit être 
onnue que d'eux (elle estse
rète) et leur 
onnaissan
e de la 
lé est symétrique en 
e sens que tousles deux 
onnaissent exa
tement la même 
hose ou du moins quelque 
hosequi leur permet de savoir 
e que sait l'autre (la 
lé de 
ryptage permet de
onnaître la 
lé de dé
ryptage par un 
al
ul simple).Dans la se
onde famille, on trouve des algorithmes qui ont vu le jour, pourles premiers d'entre eux, au milieu des années 1970, don
 assez ré
emmentet dont le plus 
élèbre et le plus utilisé est l'algorithme RSA (des initiales deses inventeurs, Rivest, Shamir et Adleman). Il pallie un défaut de la premièrefamille qui né
essite qu'Ali
e et bob se soient au préalable mis d'a

ord sur la
lé et don
 aient é
hangé une première information (mais 
omment 
rypter
ette information initiale si Ali
e et Bob n'ont pu se ren
ontrer et se mur-murer la 
lé à l'oreille 
e qui est le 
as lorsque Ali
e et Bob ne sont autresque votre ordinateur qui 
ommunique ave
 un ordinteur distant !) L'idée estque la 
lé sera 
omposée d'une partie se
rète qui sera propre à 
ha
un desprotagonistes et ne né
essitera don
 pas de partage préalable et d'une partiedite publique 
ar on se sou
iera peu qu'elle soit 
onnue de tous et qui seulefera l'objet d'un é
hange préalable entre Ali
e et Bob. Cela justi�e les termesde publique et asymétrique utilisés.Les deux exer
i
es suivants propose la théorie de la méthode ainsi qu'unexemple d'utilisation.Exer
i
e 5 Un système 
ryptographique moderne : l'algorithme RSAAli
e doit transmettre à Bob des informations 
on�dentielles sur un 
anal nonsûr. Pour 
ela Bob 
hoisit deux entiers premiers distin
ts p et q qu'il garde se
retset envoie à Ali
e, sans se sou
ier de l'inter
eption éventuelle de 
ette donnée, leproduit n = pq de 
es deux nombres. Il 
hoisit ensuite un nombre e inversiblemodulo φ(n) = (p − 1)(q − 1) , 
'est-à-dire tel qu'il existe un entier d véri�ant
ed ≡ 1(mod φ(n)) et le 
ommunique aussi à Ali
e (en revan
he il garde d se
ret).On peut véri�er que l'inversibilité de e modulo φ équivaut au fait que e soit premierave
 φ(n). En pratique p et q et don
 aussi n sont très grands et 
'est sur 
efait qu'est basée la sé
urité du système 
ar alors 
onnaissant seulement e et n,la dé
ouverte de p, q, d prendrait un temps 
onsidérable. La donnée que veut4



4 LE SYSTÈME RSAtransmettre Ali
e est un entier naturel M < n. Pour 
e faire, elle envoie à Bob ladonnée 
ryptée C = M e (mod n).Le �mira
le� RSA 
onsiste dans le fait que Bob peut re
onstituer le messageinitial M d'Ali
e 
ar on peut montrer (le faire) que
Cd ≡ M (mod n).Exer
i
e 6 Paiement sé
urisé par RSAVous vendez des produits en ligne sur internet et proposez à vos 
lients unpaiement sé
urisé par 
arte ban
aire. Pour 
ela, lorsqu'un 
lient saisit son numérode 
arte ban
aire, qui 
onsiste en 4 groupes de 4 
hi�res, les trois premiers groupessont transmis en 
lair tandis que le dernier groupe (noté M) est 
rypté. Pour 
e
ryptage, vous avez 
hoisi le pro
édé RSA. En pratique, pour 
haque 
lient votreordinateur tire au hasard des nombres premiers p et q (se
rets) et transmet àl'ordinateur du 
lient n = pq et e inversible modulo (p − 1)(q − 1) pour que 
elui-
i puisse lui transmettre M e (mod n). Pour le 
lient Ali
e, les 
lés RSA sont lessuivantes : p = 53 et q = 71 (se
rets), n = pq = 3763 et e = 331.1) Véri�er que e est inversible modulo (p − 1)(q − 1) et 
al
uler son inverse

d . 2) Le numéro transmis par Ali
e est 1234 8765 1973 ∗ ∗ ∗ ∗ et vous re
evez
1234 8765 1973 2286 
'est-à-dire que le nombre à quatre 
hi�res M qui est 
ryptéest transmis sous la forme M e ≡ 2286 (mod n).Quel est le numéro de 
arte ban
aire de votre 
liente Ali
e ?Souvent, en pratique on fait un mixage des méthodes à 
lé se
rètes età 
lés publiques. En e�et, les premières sont en général moins 
oûteuses entemps de 
al
ul et sont utilisées pour 
rypter l'essentiel de la transa
tion, laméthode à 
lé publique n'intervenant alors que dans la phase initiale pourpermettre de 
rypter l'é
hange des 
lés se
rètes qui vont être utilisées ensuite.Dans l'exer
i
e suivant, nous simulons un tel mixage tout à fait fantaisistepour mieux faire 
omprendre les lignes pré
édentes.Exer
i
e 7 Transmission d'un se
ret par RSAVous êtes Bob et dé
idez ave
 Ali
e que 
elle-
i vous transmettra des messages
ryptés par une méthode 
lassique à 
lé se
rète. Pour 
ela il est né
essaire qu'Ali
evous transmette la 
lé se
rète qu'elle a 
hoisie. Cette 
lé est un mot qu'elle va vousfaire parvenir sous forme 
ryptée par le système à 
lé publique RSA. Pour réaliser
ela, vous devez 
hoisir des nombres premiers p et q (se
rets) et envoyer à Ali
e
n = pq et un entier e inversible modulo φ(n) = (p−1)(q−1) a�n que 
elle-
i puissevous transmettre Me (mod n), où M est son message é
rit sous forme d'un entier
< n. Vous 
hoisissez p = 487, q = 491 (se
rets), n = pq = 239117 et e = 216491.1) Cal
uler φ(n) = (p − 1)(q − 1).2) Véri�er que e est inversible modulo φ(n) et 
al
uler son inverse d .5



4 LE SYSTÈME RSA3) Pour vous envoyer son mot se
ret Ali
e 
ommen
e par le 
oder en unnombre dé
imal par le pro
édé dé
rit dans la se
tion 
odage (passer en base 26).Ali
e vous envoie M e ≡ 39178 (mod n)a) Combien vaut M ?b) Quel est le mot 
lé 
hoisi par Ali
e ?En�n un dernier exemple de pro
édé mixte (pour les gourmands unique-ment !) :Exer
i
e 8 Vigenère et RSAVous êtes Bob, et Ali
e doit vous envoyer un message 
hi�ré (=
rypté) selonla méthode de Vigenère (évoquée à l'exer
i
e 4). Elle 
hoisit un mot 
lé, le 
odetoujours suivant le même pro
édé, 
e qui lui fournit un nombre dé
imal K et vousle transmet sous forme 
ryptée en utilisant le système RSA. Pour 
ela, elle 
hoisitles entiers premiers p = 7 et q = 617 et publie n = pq = 4319 et e = 2609 (N.B.Ali
e a fait en sorte que K < n).a) Véri�er que e est inversible modulo (p − 1)(q − 1) et 
al
uler son inverse
d modulo (p − 1)(q − 1).b) Ali
e vous transmet alors le 
ouple (C,Ke (mod n)) où C est le message
rypté suivant Vigenère et Ke (mod n) la 
lé 
ryptée suivant RSA. Dans le 
asprésent, Ali
e vous a transmis, pour le message C = 
rypté par Vigenère,� UZR XCIUTIZ Y IAE TID PICKM OY BZYB XSV OICIMMXI VPQM OMB AEA WE DPVQEI UZR BZYB PWB FR OPRMCET CSULMV �et pour la 
lé 
ryptée par RSA, Ke ≡ 2467 (mod n).i) Combien vaut K ?ii) Quel est le mot 
lé 
hoisi par Ali
e pour le pro
édé de Vigenère ?iii) Quel est le message envoyé par Ali
e ?iv) Sauriez-vous répondre au problème posé par Ali
e ? !
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